Arkusz analizy ryzyka

Zagrozenie

Opis zagrozenia

Zabezpieczenie

nieuprawnione
ujawnienie

Ujawnienie lub udostepnienie tych danych odbiorcom, ktdrzy nie posiadajg

uprawnien do ich otrzymania lub uzyskania do nich dostepu.
Nieuprawnione przetwarzania, ktére narusza przepisy.

Okresowe szkolenia z zakresu ochrony danych osobowych.

Uzyskanie poufnych informacji przez pozornie zaufang osobe w oficjalnej

. ) S . . . 1.  Okresowe szkolenia z zakresu ochrony danych osobowych.
nieuprawniony komunikacji elektronicznej, tj. droga e-mailowg lub za pomoca .
. . s 2. Stosowany system antywirusowy.
dostep do danych komunikatora internetowego (phishing). . . .
. . = . 3. Stosowane silne hasta uwierzytelniajace.
podczas Woystanie danych osobowych do niewtasciwego odbiorcy. . .
. . . . . . . 4.  Stosowane oprogramowanie antyspamowe, firewall.
przesytania Nieuprawnione uzyskanie dostepu do informacji poprzez ztamanie o g
. , 5.  Stata aktualizacja oprogramowania.
zabezpieczen.
nieuprawnion Nieuprawnione uzyskanie dostepu do informacji poprzez ztamanie 1.  Okresowe szkolenia z zakresu ochrony danych osobowych.
dostp do dany ch zabezpieczen. 2. Stosowany system antywirusowy.
odce:zZs v Przechowywanie dokumentacji papierowej bez zabezpieczenia. 3.  Stosowane silne hasta uwierzytelniajace.
przechow wania Umozliwianie dostepu do pomieszczen i znajdujgcego sie w nich sprzetu 4.  Stosowane oprogramowanie antyspamowe, firewall.
P v (komputery) osobom nieuprawnionym lub nieznanym. 5.  Stata aktualizacja oprogramowania.

przypadkowe lub
niezgodne

z prawem
zniszczenie,
uszkodzenie

Niszczenie dokumentdw bez uzycia niszczarki.
Awaria sprzetu komputerowego.

Okresowe szkolenia z zakresu ochrony danych osobowych.

przypadkowe lub
niezgodne
z prawem
utracenie

Podmiot przetwarzajacy utracit kontrole nad danymi lub dostep do nich,
lub nie jest juz w ich posiadaniu.

Zagubienie dokumentacji papierowej.

Kradziez no$nika na ktérym przechowywane sg dane.

Okresowe szkolenia z zakresu ochrony danych osobowych.

przypadkowe lub
niezgodne
z prawem
zmodyfikowanie

Dokonanie zmiany przez pracownika tresci informacji, ktére sg zawarte
w danych, w konsekwencji czego stajg sie niekompletne, czesciowo
nieczytelne lub nieprawidtowe.

Okresowe szkolenia z zakresu ochrony danych osobowych.




LEGENDA

* Sposdb oceny prawdopodobienstwa wystgpienia ryzyka

Prawdopodobienstwo wystapienia ryzyka llos¢ punktow Przestanki

Bardzo wysokie (81-100%) 4 Przewiduje sie, ze zdarzenie z pewnoscig wystapi w ciggu roku

Wysokie (61-80%) 3 Przewiduje sig, ze zdarzenie objete ryzykiem, zdarzy sie wielokrotnie w ciggu roku
Srednie (21-60%) 2 Przewiduje sie, ze zdarzenie objete ryzykiem, zdarzy sie raz lub kilka razy w ciggu roku
Niskie (0-20%) 1 Przewiduje sie, ze zdarzenie objete ryzykiem, zdarzy sie raz lub nie zdarzy sie w ciggu roku

** Sposob oceny skutku ryzyka

Skutek wystgpienia
ryzyka*

llosé Przestanki
punktéow

Bardzo wysoki

Powazna niezgodnos¢ z przepisami prawa. Brak procedur dla danego procesu. Olbrzymie zaktécenia pracy. Znaczny uszczerbek na wizerunku. Zagrozenia

4 spowoduja brak zachowania ciggtosci proceséw dziatania, utrzymania funkcjonalnosci systeméw niezbednych do wykonywania podstawowych celéw. Brak

osiggniecia kluczowych celow. Straty finansowe.

Wysoki Duze zagrozenie realizacji kluczowych zadan albo osiggania zatozonych celéw. Dotkliwa strata finansowa. Znaczny uszczerbek na wizerunku.
3 Dtugotrwaty i trudny proces przywracania stanu poprzedniego.

Sredni Spadek efektywnosci dziatania i obnizenie jakosci wykonywania zadan. Niewielka strata finansowa. Nieznaczny negatywny wptyw na wizerunek.
2 Trudny proces przywracania stanu poprzedniego

Niski 1 Zaktocenie lub opdznienie w wykonywaniu zadan. Bez uszczerbku dla wizerunku. Skutki tatwe do usuniecia

***Skala dopuszczalnosci ryzyka:

Oszacowanie ryzyka

Dopuszczalnos$c ryzyka

Dziatania

Ryzyko powazne
Skala: 13 - 16 pkt.

Niedopuszczalne
(nieakceptowane)

Dziatania nie moga by¢ podjete ani kontynuowane do czasu zmniejszenia ryzyka do poziomu dopuszczalnego

Ryzyko wysokie

Dopuszczalne

Zaleca sie zaplanowanie i podjecie dziatan ,ktérych celem jest zdecydowane zmniejszenie ryzyka

Skala: 9 — 12 pkt. (akceptowane)

Ryzyko umiarkowane Dopuszczalne Zaleca sie zaplanowanie i podjecie dziatan ,ktérych celem jest zdecydowane i skuteczne zmniejszenie ryzyka

Skala: 5 - 8 pkt (akceptowane)

Ryzyko nieznaczne Dopuszczalne Zaleca sie rozwazenie mozliwosci dalszego zmniejszenia poziomu ryzyka lub zapewnienie, ze ryzyko pozostanie na tym samym poziomie
Skala: 1- 4 pkt (akceptowane)

Zatwierdzam:

Data i podpis Administratora Danych




